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【WUSON的願景】 

資訊安全在過去並沒有一致的定義，不同的組織有不同的說法、見解或定義，因而造成組織不了

解資安、不重視資安、不知如何強化資安、資安作為流於形式，或無法有效溝通而功敗垂成，導

致資安投資看不到效益而造成浪費！ 

為了解決這個問題並促進資安專業的發展，WUSON發展了【WISE資安觀念模型】。透過明確

的定義、共同用語及心智圖來系統化地闡述資訊安全，以協助資安人員學習資安與取得 CISSP證

照。 

WUSON致力於推動具有以WISE為基礎的共同資安觀念架構與互助共好理念的【專家社群】與

【種子團隊】，期能成為台灣 CISSP教練訓練機構的隱形冠軍，在 2025年實現【台灣需要

1500位優質的 CISSP】願景，為產業補足所需的資安專業人才！ 

【WISE資安觀念模型】 

WUSON的【WISE資安觀念模型】，簡稱 WISE Model；正式的英文名稱是 【WUSON 

Information Security Essentials (WISE) - A Cybersecurity Conceptual Model】。 

WISE資安觀念模型對資訊安全作了明確的【定義】，並透過【心智圖】來呈現資安的範疇、核

心概念及流程，是一個有理論基礎、邏輯嚴謹、結構完整的資安知識體系。 

簡單說，WISE資安觀念模型 = 資安定義 ＋ 心智圖。WUSON的 CISSP課程就是以WISE這個

觀念模型發展出來的。 

WISE的詳細介紹：https://coaches.wuson.org/home 

https://coaches.wuson.org/home
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【資訊安全的定義】 

資訊安全是一門【透過安全管制措施來保護資訊資產免於受到危害，以達到機

密性、完整性、可用性 (CIA) 的目標，進而支持組織業務、創造價值、實現組

織使命與願景】的一門學問。 

上述資安的定義貫穿整個WUSON CISSP課程！理解並內化資安的定義是能否順利通過 CISSP

考試最關鍵的一步！根據過去經驗，WUSON的同學一開始都過度輕忽這個定義的重要性。很多

同學一開始都是簡單的看過， 沒有背；有的大概背了一下，但背不完整；有的有背，但用字不講

究或起承轉合不順暢。請大家務必把這個定義記起來、理解它、並且要能非常熟練地講出來，也

就是能記起來， 看得懂， 唸到通， 練到順。 

【心智圖】 
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【WUSON的 CISSP課程】 

WUSON的課程重視知行合一，也就是學到的知識與理論要去實際應用才會產生價值。WUSON

的課程目標是為學員建立一個穩固的、基於WISE的資安觀念架構，並以穩健的方式達成摘金的

目標，以及建立一個重視互助共好的團隊、專家網絡與文化。 

WUSON課程的資安觀念架構包含二大模組：【起手式】及【心智圖】。 

• 起手式：資安定義、三階目標、達標方法 (新版口訣：三輪車、腳踏車、獨輪車) 及相關詞

彙 (Glossary) 

• 心智圖：範疇、核心概念及流程 

上完課後，同學對【起手式】及【心智圖】須達到能記起來、看得懂、唸到通、練到順，也就是

【記、懂、通、順】的程度，資安觀念架構才會穩固！ 在穩固的觀念架構上去補細節， 才能有效

地學習！ 補細節的方式有: 

1. 刷題：WPF+OPT+OSG (我們沒有建議的題庫請不要作喔！) 

2. 看書：OSG簡體書第一次掃讀必須在 3小時內完成(不可一開始就逐頁/逐章看)。 之後再

反覆的細讀。 

3. 討論：跟同學及教練討論 

4. 查找：善用 Google， Wikipedia， NIST， ISO， ISC2， ISACA， PMI等線上資源 

5. 教練：諮詢、請教、提問、複習 (Review)等 

 

資安定義   目標 達標  

資訊安全是一 【透過安全  
  來  資訊資產 於 到 
 ，以達到機密性、完整性、可
用性      的目標，進而支持組
織業務、創造價值、實現組織使
命與願景】的一 學問。

 造價值、實現組織  與願景 三輪車

  組織業務           腳踏車

機 性、完整性、可用性      獨輪車

                   

     的資安起手式
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【WUSON的課前準備與預習】 

1. 跟利 關係人作好全力準備考試的預告及溝通， 以取得  與體諒！ (很重要！) 

2. 完成 CISSP考試報名！ 如果不知道報那個時候， 建議上完課後 2至 3個月內上場考試。 

CISSP考試報名程序下載：https://wentzwu。com/wp-

content/uploads/2022/05/PearsonVUE_CISSP_Registration_TW.pdf 

3. 完成WPF考試題庫安裝 (安裝後【直接登入】，登入成功再把帳號傳給我開通中文題

庫)。 

4. 購買OPT官方題庫【Kindle電子書】。 

Amazon購買連結： https://www.amazon.com/dp/B097NJ13VQ 

5. 開通OSG官方學習指引 (簡體版) 及OPT (Step 3買的電子書) 附贈的線上題庫。 

需要申請出版商Wiley的學習平台帳號、註冊購買的書籍， 以及啟用隨書附購的線上題

庫。 

完成上述任務的說明都在以下影片: https://wentzwu.com/cissp-express-taiwan 

開課前的預習可以先資安的定義背起來，再看一下教練的筆記及學長姐的摘金心得分享。另外，

在開課前也可以用自己的方法、用最大的力道、看任何有關資安的東西。開課後再依我們課程所

建議的方式，按步就班地學習即可！要特別注意的是，預習不是要自己學習或靠自已把東西都看

懂或學會；預習的重點反而是在【找出自己不懂或不熟的地方】。 

 

    標   

      共好團隊 決定 入     共好團隊是  決心與承 的 式！也是對自己與  的承 ！必須  必達！

      起手式 資安定義、三階目標、達標方法 新版口訣：三輪車、腳踏車、獨輪車 。

      心智圖 心智圖包含資安的範疇、核心概念及流程，必須看得懂、唸到通、練到順。

    模 題庫 上完課後  作一  最 作   ，最 分須達   以上。別作   練習。

    官方題庫 須達   以上。   題庫須至      自行購買。

    練習題庫 同   ，但 在最後再來刷。 時 來不及，可以把 一章後    題都刷過即可。

    學習指引 簡中 須詳讀至 一次。 反覆式 多次 讀，即第一次 讀一次  小時內完成 ， 題細讀及全 詳讀。

 教練      建議務必至 跟二位教練      過；須特別練習心智圖及考試大 。

  複習 與教練      過，在上場前的     訊與   時 ，之後會 告開 給  同學 與。

                   

     上場摘金 考指標

https://wentzwu.com/wp-content/uploads/2022/05/PearsonVUE_CISSP_Registration_TW.pdf
https://wentzwu.com/wp-content/uploads/2022/05/PearsonVUE_CISSP_Registration_TW.pdf
https://www.amazon.com/dp/B097NJ13VQ
https://wentzwu.com/cissp-express-taiwan
https://wentzwu.com/stories/
https://wentzwu.com/stories/
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【WUSON對考試目標的建議】 

WUSON的課程 目標 理及 Scrum的敏捷作法。完成 CISSP考試的報名，就是完成考試目標

的設定。能達成目標就是所謂的成功，也就是我們上課所提到的有效性(effectiveness)。設定

CISSP考試目標有三種最常見的作法： 

• 最積極的作法是在上課前就完成 CISSP考試報名； 

• 另一種穩健的作法是了解 CISSP考試的範圍及性質後再報名考試，也就是在上課期 報名

考試； 

• 最後一種 守作法是上完課再報名考試，但WUSON的標準是上完課後一 內即須完成

考試報名。 

 上完WUSON的課程超過一 仍未完成考試報名，即可被視為沒有具體實踐目標 理的精神，

將很容易導致事倍功半、無效努力 零分 的結果。 

以下是WUSON對 CISSP考試目標設定的建議： 

• 工作經驗不到五年的同學，建議在上完課後五個月內考試。 

• 工作經驗介於五到十年的同學，建議在上完課後三個月內考試。 

• 工作經驗超過十年的同學，建議在上完課後二個月內考試。 

上述的建議可以視自己的情況調整。基本上，不論工作年資為何，準備 CISSP考試一般需要 250

 減 100小時，也就是 150至 350時之 。當然，視 個人工作背景之不同， 讀時 超過

350小時也是蠻常見的情況。 

【一起努力、一起成功】 

成功=達標。WUSON追求與同學一起達成下列目標： 

1. 學習WUSON的資安觀念架構 

2. 投入並 與 Scrum團隊運作 

3. 實至名歸地通過 CISSP考試 

4. 傳承與發揚互助共好的精神 

5. 促進資安專業與社群發展 

6. 積極產生貢獻與 造價值 

 


